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Security:
Gut geschiitzt vor Hackern und Klonern

02.07.2015 Von Joachim Kroll

Digitale Signaturen schiitzen vor Hacker-Angriffen und machen das Klonen von Produkten nahezu

unmoglich. Das Software-Paket emSecure ist eigens fiir den Einsatz von Signaturen auf Embedded-
Systemen ausgelegt.
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Je mehr das Internet of Things Realitédt wird und Mikrocontroller Einzug in alltégliche Produkte und
Anwendungen halten, desto mehr werden sie zur Zielscheibe von Hackern. Mit den Angriffen kénnen
unterschiedliche Ziele verbunden sein: der Diebstahl sensibler Daten, die Manipulation der Gerite oder der
Diebstahl der Gerite-Software zum Zweck der Produktpiraterie. Doch dagegen gibt es ein Mittel: digitale
Signaturen. Die Software emSecure von Segger Microcontroller [1] erzeugt solche Signaturen auf der Basis des
etablierten RSA-Verfahrens. Dieses Verfahren wird beispielsweise auch zur Authentifizierung bei der Online-
Steuererkldrung (Elster) verwendet. Mit Hilfe von RSA wird ein Schliisselpaar (Public Key und Private Key)
generiert, das bei entsprechender Schliisselldnge nicht voneinander abgeleitet werden kann.

Schliissellingen von 2048 bit konnen bislang nicht geknackt werden und es ist nach {ibereinstimmender
Expertenmeinung auch nicht davon auszugehen, dass dies in den kommenden Jahrzehnten gelingt. emSecure
unterstiitzt Schliissel bis zu einer Linge von 16.384 bit.

Schutz der Firmware

Im Kampf gegen Hacking setzt emSecure bei der Firmware an. Sie ist seit jeher ....:::: S ...;,..:’ =
das Einfallstor fiir Angriffe Dritter, weil sie meistens nicht unter dem Aspekt der %
Sicherheit aufgebaut ist. Die digitale Signatur verhindert, dass Dritte die - C{, N
Firmware und damit die Funktion des Mikrocontrollers manipulieren konnen. “'m% @
Dies funktioniert folgendermallen: Der Hersteller eines Mikrocontroller-basierten @ %
Produktes generiert ein Schliisselpaar und verankert den Public Key im Produkt. o

egger

Firmware Updates fiir dieses Produkt werden dann mit einer digitalen Signatur

versehen, die der Hersteller mit Hilfe seines Private Key erzeugt. Bei der Mit Signaturen kinnen 2.B.

Aktualisierung durch den Kunden wird automatisch mit Hilfe des Public Key Firmware-Updates auf
gepriift, ob die Signatur verifiziert werden kann. Nur dann wird das Update auch ~ Giiltigkeit iiberpriift werden. Im

. . . . Produkt befindet sich der
aufgespielt. Nicht authentische Dateien werden abgelehnt. Gffentliche Schiiissel des
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Dabei ist der Einsatz von emSecure so einfach und schnell, dass er weder den Herstellers. Ein Firmware-
Entwicklungsprozess noch die Fertigung oder den Betrieb des Produktes im Feld =~ Update wird vom Produki nur
. . = . . . . akzeptiert, wenn es mit dem
beeintrichtigt. Selbst bei der Schliisselldnge von 2048 bit, die hdchste Sicherheit ,,jyqzen Schiiissel des
gewibhrleistet, dauert die Authentifizierung einer Signatur nur 45 ms. Ermittelt Herstellers signiert wurde.
wurde dieser Wert fiir einen typischen Cortex-M4-basierten Mikrocontroller mit

200 MHz. Der statische RAM-Bedarf fiir emSecure liegt bei Null, die Verifikation findet ausschlieBlich auf dem

Stack statt.

Ein weiterer Einsatzbereich ist Anti-Cloning. Dafiir wird das Originalgerit mit einer digitalen Signatur versehen,
die auf einem einzigartigen Merkmal der Hardware beruht, z.B. der Unique ID, die viele Mikrocontroller besitzen.
So kann die Firmware des Originalgerites nicht einfach ausgelesen und in ein nachgebautes Gerit kopiert werden.

Solange man einen Standard-Mikrocontroller einsetzt, wird es fiir Hacker, die {iber enorme Ressourcen und Zeit
verfiligen, einen Weg geben, das Sicherheits-System temporir auszuschalten: Sie konnten ein solches Gerit
analysieren und nachbauen, sodass schlieBlich der Klon-Check deaktiviert werden kann. Doch selbst wenn
Raubkopierern ein solcher Nachbau gelungen ist: Spitestens wenn das erste authentische Firmware Update
kommt, wird die Kopie enttarnt, denn dieses Update ldsst sich aufgrund der fehlenden Signatur in der Gerite-
Firmware nicht aufspielen.

Mit zusitzlichen Maflnahmen lisst sich das Sicherheitsniveau bei der Verwendung von digitalen Signaturen weiter
erhohen. So sollte der Rechner, mit dem der Private Key erzeugt wird, nur fiir diesen Zweck verwendet werden —
idealerweise offline. Aulerdem kann der Private Key verschliisselt aufbewahrt werden.

MaBnahmen gegen Schliisselverlust

Grundsitzlich konnen Keys auf zwei Wegen erzeugt werden: per Zufallsgenerator oder mit Hilfe einer
Passphrase. Letzteres hat den Vorteil, dass sich die Keys immer wieder generieren lassen. Das kdnnte etwa
notwendig werden, wenn der Private Key nicht mehr verfiigbar ist. Entscheidet man sich fiir die Verwendung
einer Passphrase, sollte diese aber nicht zu einfach zu erraten sein — der Firmenname wiire keine besonders sichere
Wahl. Weiterhin kann der Signatur-Check auch an mehreren Stellen der Firmware verankert werden. Dies
erschwert die voriibergehende Deaktivierung des Klon-Checks zusétzlich.

Das emSecure-Software-Paket enthélt von der Schliissel-Generierung bis zum Benchmarking der
Verarbeitungsgeschwindigkeit verschiedener Schliissellingen alle Module, die notwendig sind, um ein Produkt
abzusichern — vorcompiliert und einsatzbereit. Ebenso sind Beispielanwendungen und der Quellcode enthalten.
emSecure ist in ANSI-C geschrieben und nutzt keinen Code, der spezifisch ist fiir ein bestimmtes Betriebssystem
oder bestimmte Hardware. Daher ist der Einsatzbereich praktisch unbegrenzt. Die Programmierschnittstelle ist
sehr leistungsfahig, dabei gleichzeitig simpel. Die Integration in bestehende Produktionsumgebungen dauert
weniger als einen halben Tag.
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