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Prozessanlagen müssen für Men-
schen, Produkte und Umwelt sicher 
sein. Ethernet ist der De-facto-Kom-
munikationsstandard, erfüllt aber 
die Anforderungen der Prozess-
automatisierung nicht ohne Modi-
fikation. Ethernet mit einem Advan-
ced Physical Layer (Ethernet-APL) 
ermöglicht über zwei Adern große 
Kabellängen, Explosionsschutz, 
Kommunikation und Energiever-
sorgung. Basierend auf IEEE- und 
IEC-Standards unterstützt Ethernet-
APL jedes Ethernet-basierte Auto-
matisierungsprotokoll und wird sich 
zu einer wichtigen, langfristig sta-
bilen Technologie für die gesamte 
Prozessautomatisierung entwickeln.

Mit dem immer weitergehenden 
Siegeszug des Ethernets in die ver-
schiedensten Bereiche der Indus-
trie begannen auch in der Prozess-
industrie die Überlegungen zu einer 
neuen Kommunikationsform. Zwar 
gab es bereits die vielfach verbrei-
tete 4-20 mA-Kommunikation, die 
mit dem HART Protokoll auch digi-
tal kommunizieren kann, sowie auch 
die rein digitalen Feldbusse Profi-
bus PA und Foundation Fieldbus. 
Trotzdem vermissten die Anwen-
der hauptsächlich die Benutzer-
freundlichkeit, die zum einen auf-
grund der langsamen Datenrate 
sehr begrenzt ist und zum ande-

ren bei der Implementierung beson-
deres Wissen erfordert.

Herausforderung 
Explosionsschutz

Eine neue Kommunikation, die 
vor allem diese Benutzerfreund-
lichkeit im Blick hat, sieht sich aber 
in der Prozessindustrie noch weite-
ren Herausforderungen gegenüber. 
Allen voran steht dort das Thema 
Explosionsschutz an erster Stelle. 

Stellt man sich eine Raffinerie vor, 
die mit brennbaren und explosiven 
Stoffen arbeitet, so muss sicher-
gestellt sein, dass elektronische 
Geräte sowie deren Kommunika-
tion nicht zu einer Explosion füh-
ren. Bleibt man beim Beispiel der 
Raffinerie, so ist allein die Aus-
dehnung der Industrieanlage deut-
lich größer, als man dies von einer 
Fabrikfertigung her kennt. Das führt 
zu der wichtigen Forderung, dass 
Leitungslängen bis zu einem Kilo-
meter möglich sein müssen. Eine 
klare Herausforderung gegenüber 
den 100 m eines Standard-Ether-
nets. An dem Vergleich zwischen 
einer Fertigung in einer Fabrik und 
der Prozessanlage einer Raffinerie 
sieht man auch eine weitere Forde-
rung: Geräte und deren Kommuni-
kation müssen robust und einfach 
sein. Geräte und Anschlusstechnik 
sollen über 20 Jahre funktionieren 
und müssen vor allem bei Nacht 
und schlechtem Wetter reparierbar 
sein. Daraus resultiert der Wunsch 
nach maximal zwei Kommunikati-
onsdrähten, die neben dem Proto-
koll auch die Energieversorgung 
der Geräte übertragen.

Neuer offener Standard: 
„Ethernet-APL“

Führende Zulieferer und Nor-
mungsorganisationen der Prozess-
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Bild 1: Diese Hersteller und Organisationen haben an der Definition des 
Ethernet-APL-Standards mitgewirkt. Die Projektleitung oblag Siemens.  
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industrie haben sich daher für die 
Entwicklung und Verabschiedung 
eines neuen offenen Standards 
für eine physikalische Ethernet-
Schicht zum Einsatz in der Prozess
automatisierung und -instrumen-
tierung zusammengeschlossen 
(Bild 1). Diese neue physikalische 
Ethernet-Schicht, kurz auch „Ether-
net-APL“ genannt, wird zusammen 
mit den Automatisierungsprotokol-
len einer der Schlüsselfaktoren für 
das IIoT in der Prozessautomatisie-
rung und eine wesentliche Voraus-
setzung für die Ausweitung der digi-
talisierten Welt auf die Prozessauto-
matisierung und -instrumentierung 
sein (Bild 2).

Ethernet-APL ermöglicht eine 
logische Erweiterung der Ether-
net-basierten Kommunikation von 
Unternehmenssystemen in die Feld
ebene. Dieser letzte Meter der Ether-
net-Konnektivität ermöglicht es der 
Unternehmenszentrale, Daten aus 
allen Regionen ihres umfangreichen 
Netzwerks zu erhalten. Ethernet ist 
ein weithin akzeptierter Standard für 
kabelgebundene digitale Kommuni-
kation, der in IEEE 802.3 standar-
disiert ist. Seine breite Akzeptanz 
hat ein Ökosystem von standardi-
sierten Tools für Installation, Feh-
lersuche und Diagnose geschaffen.

Der neue Standard 
Ethernet-APL

Ethernet-APL ist die logische 
Erweiterung von Ethernet und bie-
tet die Eigenschaften, die für einen 
zuverlässigen Betrieb im Feld einer 
Prozessanlage erforderlich sind. Es 
handelt sich um eine erweiterte phy-
sikalische Schicht für Single-Pair-
Ethernet (SPE), die auf 10BASET1L 
basiert und mit 10 Mbit/s voll-duplex 
über eine Kabellänge von bis zu 

1000 m kommuniziert. Im Vergleich 
zu HART oder zum Feldbus ist das 
mehr als 300 mal schneller. Als phy-
sikalische Schicht im OSI-Schich-
tenmodell (Schicht Nr. 1) unterstützt 
Ethernet-APL jedes andere über-
geordnete Protokoll in den OSI-
Schichten 5 bis 7 wie z. B. PROFI-
NET, EtherNet/IP, HART-IP oder 
OPC-UA.

Protokolle der Anwendungsschicht, 
die seit vielen Jahren vor allem in 
der diskreten Automatisierung ein-
gesetzt werden, können problemlos 
implementiert werden. Im Rahmen 
der Erweiterung der Spezifikationen 
auf der physikalischen Schicht von 
Ethernet-APL können auch die ent-
sprechenden Prüfvorschriften und 
Zertifizierungen angepasst werden. 
Damit wird sichergestellt, dass die 
Implementierungen den Standards 
entsprechen.

Die Kommunikation basiert auf 
10BASE-T1L, wie es im IEEE-

Standard 802.3cg-2019 definiert 
ist. Die zusätzlichen für die Pro-
zessindustrie notwendigen elekt-
rischen Eigenschaften folgen den 
entsprechenden IEC-Normen und 
sorgen für Interoperabilität und Ein-
fachheit in der Anwendung.

Komponenten und 
Topologien

Ethernet-APL beinhaltet aus-
schließlich Punkt-zu-Punkt-Ver-
bindungen, wobei jede Verbindung 
zwischen Kommunikationspartnern 
ein sogenanntes „Segment“ dar-
stellt. Ethernet-APL-Switches iso-
lieren also die Kommunikation zwi-
schen den Segmenten, von denen 
es zwei Arten gibt: Der „Trunk“ lie-
fert hohe Leistungs- und Signalpegel 
für große Kabellängen von bis zu 
1000 m und das „Spur“-Segment 
eine geringere Leistung mit opti-
onaler Eigensicherheit für Längen 
von bis zu 200 m.

Ein sogenannter in der Regel von 
außen gespeiste Power-Switch speist 
elektrische Energie und Kommunika-
tion in einen oder mehrere Trunk-Ports 
ein. Der Field-Switch bietet minde-
stens einen Port, an den eine Stich-
leitung angeschlossen werden kann. 
Er kann über den Ethernet-APL-Trunk 
oder extern mit elektrischer Energie 
versorgt werden. Port-Profile legen 
die Pegel für die elektrische Energie-
versorgung und die Kommunikations-
signale fest, um die Interoperabilität 
zu gewährleisten: Es gibt P (Powered, 
Energiequelle), L (Load, Energiever-
braucher) und C (Cascade, für Daisy-
Chain-Konfigurationen). 

Ethernet-APL spezifiziert Feldbus-
kabel Typ A, IEC 61158-2 als Refe-
renzkabel der AWG-Klassen 22 – 14 
mit einem Verdrahtungsquerschnitt 
von 0,324 bis zu 2,5 mm2. Dies er-
möglicht einfache Migrationsstrate-
gien für bestehende Feldbusinstal-
lationen, einschließlich der Unter-
stützung der Eigensicherheit. Ether-
net-APL schreibt beim Spur Polari-
tätsunabhängigkeit vor, was Verdrah-
tungsfehler bei der Installation redu-
ziert. Bild 3 fasst die Eigenschaften 
von Ethernet-APL im Vergleich zu 
anderen Kommunikationstechnolo-
gien zusammen.

Ethernet-APL ist so konzipiert, 
dass es verschiedene Installations-
topologien mit optionalen Redun-
danz- oder Ausfallsicherheitskon-
zepten unterstützt.

Vorteile im Betrieb
Die Anlageneffizienz wird ein immer 

wichtigeres Thema in der Prozess

Bild 2: Ziele der digitalen Transformationen von Prozessanlagen. © Profibus-Nutzerorganisation

Bild 3: Vergleich unterschiedlicher Kommunikationstechnologien für das Feld in Prozessanlagen.  
© Profibus-Nutzerorganisation
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automatisierung. Dazu muss sicher-
gestellt werden, dass eine verfahrens-
technische Anlage zuverlässig arbei-
tet, Informationen über zukünftige 
Wartungsintervalle der Instrumentie-
rung liefert und im Störungsfall ein-
fach zu diagnostizieren ist. Grund-
lage für diese Aspekte ist die konti-
nuierliche Sammlung und Analyse 
von Daten aus der installierten Basis.

Ethernet-APL unterstützt alle 
Anforderungen an eine hocheffizi-
ente Prozessanlage wie Verläss-
lichkeit, hohe Verfügbarkeit, voraus-
schauende Wartung, Diagnostik und 
Interoperabilität. Mit der Ethernet-
Technologie im Bereich der ver-
fahrenstechnischen Anlagen wird 
die Betriebstechnik (OT) mit der 
IT-Technologie integriert und die 
Vision der einheitlichen Netzwerk-
technologie erreicht.

Feldgeräte enthalten oft eine 
Menge Daten wie zum Beispiel 
Selbstdiagnose-Funktionalitäten. Mit 
Ethernet-APL kann man auf diese 
Daten parallel zur Prozesssteue-
rung in Echtzeit zuzugreifen. Dies 
ermöglicht es, zusätzliche Dienste, 
Geschäftsmodelle und Alleinstel-
lungsmerkmale zur Differenzierung 
der Feldgeräte zu entwickeln. Ether-
net-APL reduziert die Kosten für den 
Zugriff auf diese nützlichen Daten im 
Vergleich zu herkömmlichen Tech-
nologien erheblich, indem es Pro-
tokollumsetzer, zusätzliche Sys-
temkomponenten oder Nachrüst
lösungen, die sonst erforderlich 
wären, überflüssig macht.

Der Weiterverarbeitung der Daten 
im Rahmen von IIoT-Anwendungen 
sind kaum Grenzen gesetzt. War-
tungs-Dashboards oder die Trend-
überwachung von Prozesswerten 
unterstützen die gezielte Prozess-
optimierung.

Bild 4 zeigt bespielhaft den Auf-
bau einer Prozessanlage mit Ether-
net-APL, wobei die zuvor beschrie-
benen möglichen digitalen Dienste 
unter „Other applications” zusam-
mengefasst sind.

Implementierung in 
Feldgeräten

Die Implementierung von Ethernet-
APL in Feldgeräten erfordert prinzi-
piell nur einen begrenzten Aufwand 
bezüglich des PHY und des Proto-
kollstacks. Allerdings gibt es auf 
Grund des Einsatzes der Feldge-
räte in explosionsgefährdeten Umge-
bungen Limitierungen in Bezug auf 
elektrische Leistung und Platz. Ins-
besondere darf die Ausgangsleistung 
einer APL-Stichleitung, die APL-Feld-
Switches mit den Feldgeräten ver-
bindet, nicht größer als 540 mW bei 
15 VDC sein. Dies ergibt sich aus 
der T6-Temperaturanforderung aus 
Ex-Sicht für Feldgeräte, was bedeu-
tet, dass das Gerät auch im Fehler-
fall deutlich weniger als 540 mW auf-
nehmen darf.

Diese Leistungsbegrenzung 
und die Ex-Anforderungen für ein 
eigensicheres Gerät können nicht 
mit einem herkömmlichen Mikro-
controller erfüllt werden. Vielmehr 

muss zwingend ein ULP-Mikrocon-
troller (Ultra-Low-Power) verwen-
det werden.

Energieverbrauch contra 
Leistungsfähigkeit

Die große Herausforderung beim 
Design besteht nun darin, dass ULP-
MCUs ressourcenbeschränkt sind, 
um den Energieverbrauch zu mini-
mieren: Sie verfügen in der Regel 
nicht über einen integrierten MAC 
und sind für eine Minimalisierung 
des Energieverbrauchs auf nied-
rigere Taktfrequenzen und einen 
vergleichsweise geringen Speicher-
bedarf der Software angewiesen, da 
insbesondere größere Flash-Spei-
cher den Energieverbrauch in die 
Höhe treiben. Ein Standard-Ether-
net-PHY-Chip ohne MAC, wie er 
von diversen Chipherstellern ange-
boten wird, reicht hier also nicht 
aus, sondern es muss ein kombi-
nierter MAC/PHY-Chip wie z. B. der 
ADIN1110 von Analog Devices ein-
gesetzt werden. 

Die Lösung von SIEMENS – 
vom Mikrocontroller bis zum 
IP-Stack

Siemens verwendet bereits viele 
Jahre Komponenten von Seggers 
All-in-One embedded-Betriebs
system emPower  OS, nämlich 
das RTOS embOS und den IP-
Stack emNet. Um das Power Bud-
get zu erreichen und den ex-Vor
gaben gerecht zu werden, kommt 
ein Ultra-Low-Power-Mikrocontrol-

ler STM32L4 von ST Microelectro-
nics zum Einsatz, gepaart mit dem 
ADIN1110. Segger hat für den Sup-
port des ADIN1110 dann auch den 
passenden Treiber geliefert. Damit 
ergibt sich eine generische, für Sie-
mens überzeugende, Lösungplatt-
form bestehend aus IP-Stack, Trei-
ber, MCU und MAC-PHY, die für viele 
Anwendungen in der Prozesstech-
nik ideal ist (Bild 5).

Hohe Performance auf 
kleinem Raum

Der Grund dafür ist einfach: emNet 
bietet selbst auf den kleinsten ULP-
Mikrocontrollern eine hohe Perfor-
mance. Der duale IPv4/IPv6-TCP/
IP-Stack für Embedded-Systeme 
wurde von Grund auf für ressour-
cenbeschränkte Embedded-Anwen-
dungen entwickelt und ist bekannt 
für seinen geringen Speicherbe-
darf bei gleichzeitiger Flexibilität 
und Erweiterbarkeit. So belegt der 
komplette Stack auf einem Cortex-
M-basierten Mikrocontroller weni-
ger als 20 KB ROM und nur 1,5  KB 
RAM (ohne Lese-/Schreibpuffer).

emNet bietet zudem eine einfache 
Integration ohne Konfigurationsauf-
wand. Sein Design, das speziell auf 
embedded-Geräte ausgerichtet ist, 
macht es in Bezug auf die Geschwin-
digkeit der Paketverarbeitung sehr 
effizient. Das bedeutet, dass selbst 
kleine, niederfrequente Mikrocon-
troller wie der STM32L4 eine her-
vorragende Netzwerkleistung liefern.

UDP-Flood-Schutz
Ein Beispiel für die leistungsopti-

mierenden Funktionen von emNet 
ist der UDP-Flood-Schutz. Diese 
Funktion hilft, Ausführungszeit bei 
eingehenden Daten zu sparen, die 
ohnehin verworfen werden sollen. 
Wenn das Gerät Teil eines überla-
steten Netzwerks ist, gibt diese Opti-
mierung CPU-Zeit für andere Aufga-
ben frei. In einem Blog-Artikel fin-
den Sie weitere Details zu diesem 
Thema [1].

Zu guter Letzt bietet die flexible 
PHY-Treiberschicht von emNet 
Unterstützung für praktisch jeden 
Ethernet-PHY-Transceiver. Ein 
generischer PHY-Treiber, der mit 
fast allen Single-Port-PHYs auf 
dem Markt kompatibel ist, die dem 
IEEE 802.3u-Standard folgen, ist 
in emNet enthalten. Unterstützung 
für andere PHY-ähnliche Geräte wie 
z. B. Ethernet-Switches ist ebenfalls 

Bild 4: Beispielhafter Aufbau einer Prozessanlage mit Ethernet-APL. Der Zugriff auf die Daten des Feldes ermöglicht 
neue digitale Dienste entsprechend den Geschäftsanforderungen der Prozessanlage
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möglich. Auf Seggers emNet Web-
site sind weitere technische Details 
und Leistungsanalysen verfügbar 
[2]. Details über den ADIN1110 fin-
den sich an dieser Stelle [3].

Realisierung in Feldgeräten
Die Umsetzung der Kommuni-

kation in konkrete Feldgeräte ist 
ein wichtiger Schritt, der zu einer 
flächendeckenden Einführung der 
neuen Kommunikation notwendig 
ist. Dass dies bereits als Proto-
typ möglich ist, konnte Siemens 
auf der virtuellen ACHEMA 2021 
zeigen. Dabei zeigten sich auch 
die Vorteile dieser neuen Kom-
munikationsform. Durch die signi-
fikant höhere Datenrate ist nun 
eine anwenderfreundliche Para-
metrierung der Feldgeräte mög-
lich. Sowohl im klassischen Weg 
über die üblichen Parametrier-
tools als auch durch den integ-
rierten Webserver, lässt sich das 
Ethernet-APL Gerät für den Betrieb 
vorbereiten. Gerade der Webser-
ver ermöglicht eine schnelle und 
flexible Handhabung, angepasst 
an die spezielle Anwendungs-
umgebung. Das ermöglicht auch 
eine unverzügliche und ausführ-
liche Diagnose, um zuverlässig 
auf Probleme im Prozess reagie-
ren zu können. Aber auch über 
klassische Parametriertools las-
sen sich die neuen Geräte besser 
bedienen. Durch standardmäßig 
breitgestellte FDI Pakete ist eine 
Integration unabhängig vom Leit-
systemanbieter mit gleichartiger 
Bedienung möglich. Ein Vorteil 
für die Umsetzung ist, dass Sie-
mens beide Technologien, Ether-

net-APL und Field Device Integra-
tion (FDI), mitbegründet und von 
der ersten Stunde an entschei-
dend unterstützt hat.

Neben der reinen physikalischen 
Schicht ist für ein Feldgerät ebenso 
die Applikationsschicht wichtig, also 
welches Anwendungsprotokoll ver-
wendet wird. Um eine größtmög-
liche Vielfalt der Anwendungen zu 
ermöglichen, setzt Siemens auf 
die beiden wichtigsten Protokolle 
Profinet und Ethernet/IP. Um die 
Zuverlässigkeit diese Protokolle zu 
garantieren ist die jeweilige Zertifi-
zierung bei den Feldbusorganisa-
tionen entscheidend. Aber auch 
Prozessautomatisierungsprofile 
sorgen für die nötige Kompatibili-
tät in den Anwendungen der Pro-
zessindustrie.

Ausblick

Dass sich Ethernet-APL auch 
in den ersten praktischen Anwen-
dungen als erfolgreich herausstellt, 
zeigen die Ergebnisse eines umfang-
reichen Tests zu Ethernet-APL bei 
BASF. Viele der erwarteten Vorteile 
konnten dabei in der Praxis nachge-
wiesen werden: Es bestätigte sich 
die einfache und flexible Installa-
tion sowie die einfache Inbetrieb-
nahme. Die physikalische Schicht 
„Ethernet-APL“ bewies sich als sta-
bile und schnelle Ethernet-Kom-
munikation auch über zweiadrige 
Feldbuskabel. Zusätzlich konnte 
eine Datenübertragung über den 
„2. Kanal“ parallel zur Steuerung 
gemäß des NAMUR Open-Archi-
tecture-Konzepts erprobt werden.

Mit diesen positiven Ergebnissen 
steht einer erfolgreichen Einführung 
dieser zukunftsweisenden Kommu-
nikation nichts mehr im Wege und 
alle Kunden können sich über eine 
sinnvolle Innovation in der Prozess-
industrie freuen.
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Bild 5: Ethernet-APL-Feldgeräte mit der Lösung von Siemens. Ein Ultra-Low-Power-Mikrocontroller mit Seggers  
IP-Stack emNet, dazu ein kombinierter MAC/PHY-Ethernet-Chip ADIN1110 von Analog Devices © Segger

Mit der neuen Produktserie 6890 
bietet die hopf Elektronik GmbH 
voll ausgestattete Netzwerk Zeit-
server für NTP an, die die globa-
len Navigationssatellitensysteme 
(GNSS) GPS, Galileo, GLONASS 
und BeiDou für präzise und zuver-
lässige Zeitsynchronisation unter-
stützen für den Einsatz u.a. in 
den Bereichen Automatisierung 
und erneuerbare Energien. Kom-
paktes, platzsparendes Design der 
Geräte sowie das attraktive Preis-
Leistungsverhältnis überzeugen 
ebenso wie der integrierte 72-Kanal 

GNSS-Empfänger. Besondere 
Merkmale sind die Spannungsver-
sorgung durch Power over Ether-
net (PoE) und/oder redundant mit 
24VDC, die Synchronisation von 
IEC 61850-kompatiblen Geräten 
sowie die optionale Unterstützung 
von PRP und HSR.

Systemkonfiguration und 
Überwachung

Die Geräte erfüllen alle gän-
gigen Anforderungen hinsichtlich 
Systemkonfiguration und Über-

wachung. Die erweiterte IT/OT 
Sicherheit ist durch Trennung von 
Diagnose- und Produktivitätsnetz-
werk gewährleistet. Die integrierte 
Firewall für Schutz gegen netz-
werkbasierte Angriffe und rollen-
basierte Zugriffskontrolle (RBAC) 
mit Unterstützung von LDAP und 
RADIUS Authentifizierung gemäß 
IEC 62351-8 runden den Funkti-
onsumfang ab.

 �Hopf Elektronik GmbH 
www.hopf.com  
www.timeserver.eu

Weil jeder Bruchteil einer Sekunde zählt


